“在线考试”及“在线考试（2021）”软件维护服务采购需求说明

一、服务期限

运维服务起止时间：自合同签订日起一年。
二、服务对象

1.署级信息化应用“在线考试”；

2.署级信息化应用“在线考试（2021）”

三、技术要求

1.系统要求使用海关H4A统一身份认证平台登录，并按H4A授权访问本系统相关功能；

2.采用JAVA开发工具，数据库支持DM8，字符集统一采用UTF-8字符集；

3.系统使用B/S架构，客户端浏览器支持IE8以上、谷歌浏览器及奇安信浏览器。

4.对于“在线考试”，新增和改造功能的维护服务需要基于Tomcat中间件实现；对于“在线考试2021”，新增和改造功能的维护服务需要基于tongweb中间件实现。

5.对于“在线考试”，涉及数据库的维护服务需要在Oracle12C数据库实现；对于“在线考试2021”，涉及数据库的维护服务需要在DM8数据库实现。

6.对于“在线考试”，涉及服务器的维护服务需要在X86服务器、中标麒麟操作系统进行；对于“在线考试2021”，涉及服务器的维护服务需要在ARM服务器、银河麒麟V10SP1进行。
四、服务内容

1.系统软件全年日常运行维护服务，需提供技术人员7*24小时响应服务，包括日常值班响应、协助信息中心进行系统巡检和服务启停操作、参数维护、日志检查、系统运行状态分析、用户问题解答及系统运行保障等工作，确保系统稳定、安全运行，必要时需要赴海关总署信息中心（北京）进行现场服务保障。

2.合同有效期内的纠错性维护、预防性维护和适应性维护工作无次数上限，修改后的源代码要通过海关总署测试云平台安全扫描，确保无高、中风险。

3.海关总署组织的各级系统考试期间，技术人员需按要求提供远程、驻场直至赴考试现场所在地进行考前操作培训、考中异常处理、考后数据维护等支持工作。

4.根据考试中可能出现的数据加载慢、操作卡顿等问题，需要在一周内完成软件和数据库性能优化，确保相同问题不再重复出现。

5.根据海关用户反映的系统bug，需要在一周内完成修复功能缺陷，确保相同问题不再重复出现。

6.根据网络安全部门最新发布的安全漏洞警报，及时对系统进行安全加固。

7.做好节假日等敏感时间点系统的技术支持；

8.海关考试和题库的知识体系门类、考场等日常参数维护和异常数据处理等。

五、安全要求

1.在开发中应避免对账号口令、数据库连接串进行硬编码；

2避免使用简单的转码或者加密算法实现重要身份鉴别信息的保护，如Base64转码、RC4、DES、MD5等，系统应用应采用限制登录失败次数或验证码等技术手段缓解暴力破解的风险；

3.禁止使用sa类的权限连接数据库；

4.做到用户应用权限隔离,被隔离的用户账户只能读写公共可读写的文件和隔离账户的资料库；

5.对匿名用户添加身份标识，限制匿名用户上传下载文件的权限；

6.禁止其将系统架构、开发代码、内部数据上传至Github及类似代码托管平台或在互联网上私自存储或缓存数据。

7.及时报告系统所使用的开源及第三方组件已披露的安全问题并定期更新。
8.服务期间符合海关信息系统保密等相关要求。

六、其他要求

1.在运行维护期间按照大连海关要求提供驻场服务，现场开发及协助安全测试、联调测试、更新部署，驻场服务人员需服从大连海关对考勤、工作纪律的管理，工作地点在大连海关东港办公楼或大连海关金普新区金马路办公楼。

2.驻场人员需要有5年以上软件开发工作经验，需提驻场人员简历及近三个月的缴纳社保证明（随报价单提供）、安全背景调查证明（随报价单提供承诺书，实际进场时检查）。

3.供应商应为驻场人员配备符合“二、技术要求”的移动设备作为项目开发测试环境，所需的相关软件license由供应商自行解决（随报价单提供承诺书，实际进场时检查）。

4.供应商应具有近三年类似本项目业绩经验，需提供合同复印件等证明材料（随报价单提供）。
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